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Состав лаборатории: 

 

 Токарева Наталья Николаевна,  

к.ф.-м.н., с.н.с. Института математики им. С.Л.Соболева СО РАН, 

доцент каф. комп.систем ФИТ НГУ, каф. теор.киб. ММФ НГУ, каф. 

дискр.мат.и инф. СУНЦ НГУ, руководитель группы 

 

 Коломеец Николай Александрович,  

к.ф.-м.н., н.с. Института математики им. С.Л.Соболева СО РАН, 

ассистент кафедры параллельных вычислений ФИТ НГУ и кафедры 

теоретической кибернетики ММФ НГУ 

 

 Городилова Анастасия Александровна 

к.ф.-м.н., н.с. Института математики им. С.Л.Соболева СО РАН, 

старший преподаватель кафедры теоретической кибернетики ММФ 

НГУ и кафедры дискретной математики и информатики СУНЦ НГУ 

 

 Калгин Константин Викторович 

к.ф.-м.н., н.с. Института вычислительной математики и 

математической геофизики СО РАН, старший преподаватель кафедры 

параллельных вычислений ФИТ НГУ 

 

 Идрисова Валерия Александровна 

к.ф.-м.н., н.с. Института математики им. С.Л.Соболева СО РАН, 

ассистент кафедры теоретической кибернетики ММФ НГУ 

 

 Куценко Александр Владимирович 

к.ф.-м.н., аспирант ММФ НГУ, ассистент кафедры теоретической 

кибернетики ММФ НГУ, м.н.с. Института математики им. С.Л. 

Соболева СО РАН 

 

 Кондырев Дмитрий Олегович 

Аспирант ФИТ НГУ, преподаватель НГУ, м.н.с. Института математики 

им.С.Л.Соболева СО РАН 

 

 Ткачев Александр Витальевич 

Аспирант ФИТ НГУ, преподаватель ФИТ НГУ 

 

 Доронин Артемий Евгеньевич 

Аспирант ФИТ НГУ, м.н.с. Института математики им.С.Л.Соболева  

 

 Шапоренко Александр Сергеевич,  

Аспирант ММФ НГУ, м.н.с. Института математики им.С.Л.Соболева  
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 Максимлюк Юлия Павловна 

Аспирантка ММФ НГУ, м.н.с. Института математики им.С.Л.Соболева  

 

 Номонде Шарон Маланда, аспирантка НГУ 

Аспирантка ММФ НГУ 

 

 Бонич Татьяна Андреевна 

Магистрантка 2-го курса ММФ НГУ 

 

 Завалишина Елена Владимировна 

Магистрантка 2-го курса ФИТ НГУ, м.н.с. Института математики 

им.С.Л.Соболева СО РАН, преподаватель кафедры дискретной 

математики и информатики СУНЦ НГУ 

 

 Панферов Матвей Андреевич 

Магистрант 2-го курса ММФ НГУ 

 

 Сутормин Иван Александрович 

Магистрант 1-го курса ММФ НГУ, м.н.с. Института математики 

им.С.Л.Соболева СО РАН 

 

 Зюбина Дарья Александровна 

Студентка 4-го курса ФИТ НГУ, м.н.с. Института математики 

им.С.Л.Соболева СО РАН 

 

 Атутова Наталья Дмитриевна 

Студентка 3-го курса ММФ НГУ 

 

 Бахарев Александр Олегович 

Студент 3-го курса ММФ НГУ 

 

 Быков Денис Александрович 

Студент 3-го курса ММФ НГУ 

 

 Лаханский Алексей Адреевич 

Студент 3-го курса ФИТ НГУ 

 

 Сафенрейтер Дмитрий Алексеевич 

Студент 3-го курса ФИТ НГУ 

 

 Парфенов Денис Романович 

Студент 4-го курса ФИТ НГУ 
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Избранные научные направления лаборатории 

 

Криптографические булевы функции (бент-функции, APN-функции, и т.д.). 

 

Самое широкое направление и наиболее представленное в лаборатории. 

Вопросы изучения и построения булевых функций со специальными 

криптографическими свойствами широко исследуются в криптографии. 

Такие функции непосредственно используются  для конструирования шифра 

с секретным ключом. Мы исследуем  

 функции, максимально отклоняющиеся от линейных (бент-функции),  

 функции, наиболее равномерные по парам разностей вход и выход 

(APN-функции) 

 функции, затрудняющие проведение алгебраического криптоанализа 

(алгебраически иммунные функции) 

К данному направлению относится большая часть наших публикаций –   

монографии, научные статьи, кандидатские диссертации. 

 

Криптоанализ симметричных шифров. 

 

В этом направлении мы исследуем стойкость шифров с секретным ключом 

по отношению к современным методам анализа, таким как линейный, 

дифференциальный, алгебраический, криптоанализ по сторонним каналам. 

Исследуются дифференциальные и алгебраические характеристики как 

отдельных компонент шифров (S-блоков), так и шифров в целом, таких как 

ARX-шифры, шифры Simon и Speck – стандарты для шифрования в RFID-

метках и другие. Задачи интересны тем, что одновременно содержат 

интересную математику и близки к приложениям. 

 

Блокчейн-технологии и их приложения. 

 

В данном направлении мы решаем задачи, связанные с разработкой и 

реализацией алгоритмов сокрытия информации о транзакциях в открытых 

распределенных реестрах (в том числе, блокчейн-системах). Исследуются 

криптографические алгоритмы доказательства с нулевым разглашением, их 

модификации и реализации.  

 

Квантовая и постквантовая криптография. 

 

Одним из перспективных направлений постквантовой криптографии 

является разработка и анализ систем шифрования, основанных на 

использовании кодов, исправляющих ошибки. В данном направлении мы 

занимаемся изучением подкодов кода Рида-Маллера и других кодов, 

подходящих для построения стойких криптосистем. 
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Международная олимпиада по криптографии Non-stop University 

CRYPTO 2020 

 

Наша команда выступает основным организатором международной 

олимпиады NSUCRYPTO.  

NSUCRYPTO – единственная международная олимпиада по криптографии, 

которая объединяет как школьников и студентов, так и профессионалов. За 

время существования олимпиады (с 2014 года) в ней приняли участие более 

1600 участников из 56 стран мира (среди них – страны ЕС, страны СНГ, 

Канада, Китай, Индия, ЮАР, Иран, Индонезия, Вьетнам и др.). По итогам 

каждой олимпиады публикуются научные статьи с разбором проблем, 

предложенных участникам, в том числе – нерешенных, требующих 

отдельного научного исследования. Отличительная черта олимпиады – 

включение в число ее задач нерешенных проблем криптографии и 

информационной безопасности, предложенных ведущими специалистами в 

данной области. Это как раз соответствует цели олимпиады – привлечь 

молодых исследователей к современным вопросам криптографии и помочь 

им сделать свой профессиональный выбор. 

 

Олимпиада NSUCRYPTO – Non Stop University Crypto – проходит ежегодно, 

принять в ней участие может любой желающий. Официальный язык 

олимпиады – английский. Сайт – https://nsucrypto.nsu.ru.  

Олимпиада зародилась в Новосибирском Академгородке. В 2020 году она 

проходила с 17 по 25 октября в два независимых этапа: личный и командный. 

Школьники Академгородка и студенты НГУ приняли в ней активное участие. 

 

Больше ста участников и команд заслуженно получили призы и дипломы.  

Вручаются также благодарственные письма руководителям и учителям 

призеров. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://nsucrypto.nsu.ru/
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Защиты выпускных работ студентов и аспирантов лаборатории в 2021 

году:  

 

Кандидатские диссертации: 

 

 Куценко Александр Владимирович (рук. - Токарева Н.Н.) 

Самодуальные бент-функции и их метрические свойства // диссертация 

на соискание степени кандидата физ.-мат. наук по специальности 

01.01.09. Защита состоялась 24.03.2021. 

 

 Облаухов Алексей Константинович (рук. - Токарева Н.Н.) 

Метрически регулярные множества в булевом кубе: конструкции и 

свойства // диссертация на соискание степени кандидата физ.-мат. наук 

по специальности 01.01.09. Защита состоялась 24.03.2021. 

 

Магистерские диссертации: 

 

 Бонич Татьяна Андреевна (рук. - Токарева Н.Н.) 

Periodic properties of the sequence generated by the filter generator - 

Периодические свойства последовательности, порождаемой 

фильтрующим генератором (Премия Ляпунова I степени) 

 

 Завалишина Елена Владимировна (рук. - Токарева Н.Н.) 

Post-quantum cryptosystem with a public key - Постквантовая 

криптосистема с открытым ключом  (диплом II степени МНСК) 

 

 Панферов Матвей Андреевич (рук. - Токарева Н.Н.) 

Analysis of the gamma generated by the combining generator - Анализ 

гаммы, порождаемой комбинирующим генератором 

 

Бакалаврские диссертации: 

 

 Зюбина Дарья Александровна (рук. - Токарева Н.Н.) 

Криптографические свойства S-блока, построенного на основе булевой 

функции и перестановки  (диплом I степени МНСК) 
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Учебные курсы, проводимые в учебном году: 

 

1) "Криптография и криптоанализ" (Спецсеминар) 

 

Семинар о новых событиях и результатах в области криптографии. Он всегда 

проходит с объявлениями. Мы можем заслушать и новый результат с 

доказательством в некотором узком направлении, и послушать рассказы 

ребят о поездке на научную конференцию или стажировку. У нас выступают 

преподаватели, студенты, приглашенные докладчики. Темы семинаров 

никогда не повторяются вот уже девять лет)) Семинар для тех, кто хотел бы 

связать свою научную активность с криптографией. 

 

Руководитель: Токарева Н. Н. 

 

2) "Математические основы и приложения квантовой информатики: 

криптография и вычисления" (Спецкурс) 

 

В курсе будут приведены математические основы квантовой информатики – 

научной дисциплины, изучающей закономерности передачи информации, 

базирующиеся на законах квантовой механики. Подробно будет рассмотрен 

ряд квантовых алгоритмов и протоколов квантовой криптографии. Также в 

курсе будут представлены основы постквантовой криптографии. 

 

Руководитель: Куценко А. В., Токарева Н. Н. 

 

3) "Основы теории информации и криптографии" (Основной курс) 

 

Руководитель: Токарева Н.Н.  

Семинаристы: Н.А.Коломеец, А.Е.Доронин, А.С.Шапоренко 

 

Курс посвящен основам современной теории информации и криптографии. В 

него входят такие направления, как  

• обработка непрерывной информации; методы дискретизации;  

• основы теории информации (измерения количества информации, 

сложности сообщений, особенности источников данных);  

• методы помехоустойчивого кодирования (особенно исследующиеся в 

последние, 2000-е, годы методы линейного кодирования, достигающие 

оптимальной оценки по скорости);  

• методы сжатия информации (без потерь и с потерями; изложение 

теоретических основ и разбор современных архиваторов);  

• задачи хранения информации (надежность и отказоустойчивость, 

RAID-массивы);  

• криптография и криптоанализ (теоретические и практические 

результаты, новые направления исследований последнего десятилетия);  
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• псевдослучайные последовательности; статистические методы их 

анализа;  

• методы хранения, обработки и передачи информации в цифровой 

сотовой связи, беспроводных сетях; представление информации на 

различных уровнях сетевых протоколов. 

Курс совмещает изложение строгих математических результатов (и их 

доказательств) с практическими результатами внедрения методов теории 

информации в конкретные системы и протоколы. Цель курса – дать 

студентам базовые знания по основным направлениям современной теории 

информации. В состав курса кроме лекций входят семинарские занятия (с 

решением теоретических задач) и лабораторные работы в компьютерном 

классе. Будет сформулирован также ряд исследовательских задач студентам, 

интересующимся специализацией в данной области.  

 

4) "Криптография в задачах" (Спецсеминар) 

 

Курс позволяет погрузиться в математику, которая используется в 

криптографии. Алгоритмы шифрования, основные методы криптоанализа, 

связь с теорией информации, криптографические функции: разобраться во 

всем этом поможет решение задач. 

 

Руководитель: Коломеец Н.А. 

 

5) "Криптография и криптоанализ. Современные методы" (Спецкурс) 

Вводный курс в основы криптографии. Если вы думаете, с чего начать в этой 

области, то, да, именно с него. 

 

Руководитель: Идрисова В.А., Токарева Н.Н. 

 

6) "Булевы функции в криптографии" (Спецкурс) 

 

В курсе рассматриваются булевы функции, представляющие интерес для 

криптографических приложений. Цель курса – основательное знакомство 

слушателей с основными криптографическими свойствами булевых функций 

и методами их анализа, с последними математическими результатами в этой 

области и современными открытыми проблемами. 

 

Руководитель: Городилова А. А. 

 

 

7) "Олимпиадные задачи по криптографии" (Спецкурс СУНЦ НГУ) 

 

Незаменимый спецкурс для подготовки ко всероссийской олимпиаде по 

математике и криптографии от ИКСИ и к международной олимпиаде по 
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криптографии NSUCRYPTO. Хочешь подготовиться к олимпиадам в 

интересной соревновательной форме - тебе сюда! 

 

Руководитель: Городилова А.А., Бонич Т.А., Панферов М.А. 

 

 

8) "Математические методы в криптографии" (Спецкурс СУНЦ НГУ) 

Основные методы шифрования и базовые алгоритмы криптографии 

рассматриваются в этом вводном курсе для школьников. 

 

Руководитель: Завалишина Е.В., Городилова А.А. 

 

9) «Криптография» (Основной курс ГФ НГУ) 

 

Руководитель: Максимлюк Ю.П. 

 

 

Заседания семинара «Криптография и криптоанализ» 

 

15 июня 2021 г. 

А.В.Куценко, А.С.Шапоренко, Н.Д.Атутова 

Об участии в X симпозиуме «Современные тенденции в криптографии» 

CTCrypt 2021 (1-4 июня 2021, Москва) 

 

04 мая 2021 г. 

А. В. Куценко, Н. Д. Атутова, Д. А. Зюбина 

О поездке на всероссийскую научно-техническую конференцию «Состояние 

и перспективы развития современной науки по направлению 

«Информационная безопасность» (Анапа, 21-22 апреля 2021). 

Н. Д. Атутова 

О поездке на саммит молодых учѐных и инженеров "Большие вызовы для 

общества, государства и науки" (Сочи, 26-30 апреля 2021). 

 

13 апреля 2021 г. 

Выступления студентов перед МНСК: 

Н. Д. Атутова 

Применение эвристических методов для поиска булевых функций с высокой 

алгебраической иммунностью. 

Н. Д. Атутова, Д. А. Зюбина, С. Д. Филиппов 

Разработка автоматизированного анализа шифров на алгебраическую 

криптоустойчивость. 

А. О. Бахарев 
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Реализация и анализ гибридной атаки на криптографическую систему NTRU 

при малых значениях параметров с использованием алгоритма квантового 

поиска. 

Т. А. Бонич 

Свойства функции в регистре сдвига с нелинейной обратной связью. 

E. В. Завалишина 

Об эквивалентных ключах. Анализ криптосистемы с открытым ключом, 

основанной на сложности решения системы полиномиальных уравнений в 

целых числах. 

Д. А. Зюбина 

S-блоки с высокой компонентной алгебраической иммунностью. 

А. А. Лаханский, Д. А. Сафенрейтер 

Интеграция алгоритмов доказательства с нулевым разглашением в смарт-

контракты Ethereum. 

М. А. Панферов 

Построение функций изменения состояний в нелинейном регистре сдвига с 

обратной связью. 

И. А. Сутормин 

Рекуррентные формулы для разностной характеристики XOR относительно 

сложения по модулю $2^n$. 

 

30 марта 2021 г. 

Коломеец Н. А. 

Реферат статьи J. Daemen, V. Rijmen, "The Wide Trail Design Strategy". 

 

25 марта 2021 г. 

И. А. Панкратова (зав. лаборатории компьютерной криптографии ТГУ) 

Криптосистемы с функциональными ключами. 

 

9 марта 2021 г. 

А. Куценко, Н. Атутова, Д. Зюбина, Е. Маро (ЮФУ), С. Филиппов (СПбГУ) 

Алгебраический криптоанализ шифров Simon и Speck. 

 

2 марта 2021 г. 

А. Доронин, К. Калгин 

Применение SAT-решателей в задаче поиска APN-функций с помощью 

итеративных конструкций. 

 

16 февраля 2021 г. 

А. Шапоренко 

О производных булевых бент-функций. 

 

9 февраля 2021 г. 

Н. Н. Токарева 
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Встреча лаборатории: отчѐт и планы. 

 

27 октября 2020 г. 

Д. Кондырев, А. Лаханский, Д. Сафенрейтер 

Алгоритмы доказательства с нулевым разглашением в блокчейн-системах: 

принципы работы и примеры реализаций. 

 

19 октября 2020 г. 

И. Сутормин 

Нелинейность сбалансированных булевых функций. Обзор. 

 

29 сентября 2020 г. 

Н. Коломеец, А. Куценко, К. Калгин, А. Облаухов, В. Идрисова 

Об участии в международных конференциях BFA (Норвегия, 15-17 сентября 

2020) и SETA (Санкт-Петербург, 22-25 сентября 2020). 

 

22 сентября 2020 г. 

А. Куценко 

О поездке на IX симпозиум «Современные тенденции в криптографии» 

CTCrypt 2020 (Московская область, 15-17 сентября 2020). 

 

15 сентября 2020 г. А. Облаухов 

Метрически регулярные множества в булевом кубе: конструкции и свойства 

(кандидатская диссертация). 

 

10 сентября 2020 г. А. Куценко 

Самодуальные бент-функции и их метрические свойства (кандидатская 

диссертация). 

 

Новые учебные курсы для ФИТ (разработаны программы, набраны 

студенты): 

 

1) Введение в распределенные реестры и технологию блокчейн 

(Д.О.Кондырев, П.А.Сазонова) 

 

2) Криптографические проекты 

(Н.А.Коломеец, Д.О.Кондырев, Ю.П.Максимлюк) 

 

3) Криптография и криптоанализ 

(Н.Н.Токарева, А.В.Куценко) 

 

4) Современные вычислительные системы для решения задач 

криптографии и информационной безопасности 

(К.В.Калгин, А.Е.Доронин) 
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Сотрудничество (участие в Летней школе по криптографии и 

информационной безопасности, совместные научные исследования): 

 

Лаборатория криптографии НПК "Криптонит" (г. Москва) 

 

Центр безопасности коммуникаций им. Селмера Бергенского университета 

(г. Берген, Норвегия) 

 

Лаборатория блокчейн, ПАО «Сбербанк» (г. Москва) 

 

Российский квантовый центр (г. Москва) 

 

Лаборатория проблем безопасности информационных технологий НИИ 

прикладных проблем математики и информатики Белорусского 

государственного университета (г.Минск) 

 

 

 

Планы по сотрудничеству: 

 

 

 Сотрудничество с Балтийским университетом им. И.Канта 

(Калининград) 

 

 Проведение симпозиума по криптографии 2022.  

Сотрудничество с министерством цифрового развития, связи и 

массовых коммуникаций Российской Федерации.  
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Летняя школа-конференция «Криптография и информационная 

безопасность» 2021 

 

Летняя школа-конференция с международным участием «Криптография и 

информационная безопасность – 2021» памяти профессора С. Ф. Кренделева 

— традиционное мероприятие, проходящее в стенах НГУ каждый год. 

Организаторами выступают Криптографический центр (Новосибирск), 

лаборатория криптографии JetBrains Research, Факультет информационных 

технологий, Международный математический Центр в Академгородке, 

организаторы международной олимпиады NSUCRYPTO и Механико-

математический факультет. 

 

Участие в школе-конференции принимали студенты, выпускники школ и 

школьники 11 классов. Школа проходила с 5 по 19 июля в очном формате. 

 

В течение двух недель с участниками школы работали 20 преподавателей. 

Это кураторы проектов и лекторы из Новосибирска, Томска, Москвы 

(Российский квантовый центр, МГУ, лаборатория блокчейн ПАО 

«Сбербанк»), Бергена (Норвегия), Минска (Беларусь), Ларго (США). Часть 

школы-конференции проходила на английском языке. Прочитана 31 лекция, 

проведѐн круглый стол, а самое главное – проведены исследования малыми 

группами под руководством кураторов. Темы проектов были связаны с 

актуальными вопросами симметричной криптографии, криптоанализа, 

постквантовой криптографии, блокчейн-технологий и информационной 

безопасности. По ряду направлений группами участников школы получены 

результаты, которые лягут в основу научных публикаций, их планируется 

доработать в течение осени. Чтобы студенты и школьники развивали не 

только свои интеллектуальные способности, но и не забывали о здоровье, 

традиционно проводились спортивные занятия под руководством тренера из 

Новосибирска. 

 

Школу успешно окончил 31 участник. Это студенты НГУ (ФИТ, ММФ, ФФ), 

Балтийского университета им. Канта (Калининград), ТГУ (Томск), ЮФУ 

(Таганрог) и школьники гимназии «Горностай» (Новосибирск), Лицея 

информационных технологий (Новосибирск), Лицея № 6 (Бердск). Все они 

получили памятные сертификаты и стипендии от JetBrains Foundation. 

 

На сайте летней школы доступно расписание лекций и сборник трудов 

школы – тезисы, подготовленные участниками вместе с кураторами по 

результатам исследований, проводившихся в рамках школы. 

 

— В этом году нам удалось провести школу очно, комбинируя обычный 

формат проведения лекций с видео-форматом, когда студенты и школьники 

находятся в аудитории, а лектор общается с ними через экран. Получилось, 



14 
 

на мой взгляд, продуктивно. Очный формат, конечно, плодотворный: то, что 

рядом с тобой, за соседним столом и в соседних комнатах, каждый день 

активно работают участники школы, спорят, увлеченно что-то обсуждают, 

программируют, пишут на доске – очень вдохновляет на работу. Я заметила, 

что многие ранее не знакомые между собой ребята сдружились, и это очень 

хорошо, — отметила Наталья Токарева, руководитель школы, доцент 

кафедры компьютерных систем ФИТ НГУ и заведующая лабораторией 

криптографии JetBrains Research. 

 

— It was really a pleasure to take part in the summer school. I got the impression 

that everything was running very smoothly both from the technical and 

organizational side (which is no small feat for such a big event, especially when 

remote and physical lectures have to be combined), so I also want to congratulate 

you (and the entire team) with the successful event! – комментирует своѐ участие 

в качестве лектора Николай Калейский, криптограф из Бергенского 

университета (Норвегия). 

 

— Мне было очень интересно познакомиться с совершенно новой для себя 

сферой. Программа летней школы очень насыщенная. Лекции от ведущих 

специалистов, которые находятся на передовой науки и рассказывают не по 

книжкам, а из собственного опыта и своих исследований, которыми они 

занимаются каждый день. Очень понравился преподавательский состав, это 

отзывчивые и увлечѐнные своим делом люди. Также мне выпала 

возможность познакомиться и работать в одной команде с ребятами из 

других университетов и регионов. От летней школы у меня остались только 

положительные эмоции и новые знания, – пишет Владислав Шапаренко, 

выпускник школы-конференции, студент ММФ НГУ. 

 

— Летняя школа традиционно приносит много новых знакомств и 

интересных проектов. Список лекторов с каждым годом пополняется, 

расширяется география, становится разнообразнее материал. Не стал 

исключением и этот год. Команде нашего проекта удалось разработать 

оптимизацию алгоритма поиска гарантированного числа активаций [S-

блоков при проведении разностного криптоанализа], которая позволяет 

значительно ускорить вычисление данной характеристики, что выглядит 

многообещающе. Также, нельзя забывать и о других традиционных 

активностях, которые являются интересными — волейбольный матч, 

круглый стол и криптоквест, – отмечает Денис Парфѐнов, студент ФИТ НГУ. 

 

— Летняя школа – это способ найти единомышленников, с которыми можно 

будет реализовать проект и получить опыт выступления перед аудиторией, – 

считает Александр Бахарев, студент ММФ НГУ, а Наталья Атутова, 

студентка ММФ НГУ отмечает: «Возможность непосредственного 

взаимодействия с людьми, которые горят своим делом, – очень ценный опыт. 
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Помимо лекций и групповых занятий мне запомнился крипто-квест и матч по 

волейболу среди преподавателей и участников». 

 

Организаторы школы-конференции готовы продолжить работу со 

студентами-участниками школы в лаборатории криптографии JetBrains 

Research на базе ФИТ НГУ. 

 

Лекторы и преподаватели школы: 

 

1) Nicky Mouha (USA) - PhD, научный сотрудник отдела компьютерной 

безопасности Национального института стандартов и технологий США 

(NIST); 

2) Nikolay Kaleyski (Болгария) - научный сотрудник Центр безопасности 

коммуникаций им. Селмера Бергенского университета (г. Берген, 

Норвегия); 

3) Агиевич Сергей Валерьевич (республика Беларусь) - к.ф.-м.н., 

заведующий НИЛ проблем безопасности информационных технологий 

НИИ прикладных проблем математики и информатики Белорусского 

государственного университета (г. Минск, Беларусь); 

4) Валиахметов Илья Вадимович - магистрант 1-го курса ФИТ НГУ; 

5) Высоцкая Виктория Владимировна – аспирантка ВМК МГУ им. М.В. 

Ломоносова, специалист-исследователь лаборатории криптографии 

НПК "Криптонит" (г. Москва); 

6) Городилова Анастасия Александровна - к.ф.-м.н., старший 

преподаватель кафедры теоретической кибернетики ММФ НГУ, н.с. 

ИМ СО РАН; 

7) Гребнев Сергей Владимирович - ведущий криптограф-исследователь 

QApp, Российский квантовый центр (г. Москва); 

8) Идрисова Валерия Александровна - к.ф.-м.н., н.с. Института 

математики им. С.Л.Соболева СО РАН, ассистент кафедры 

теоретической кибернетики ММФ НГУ; 

9) Калгин Константин Викторович - к.ф.-м.н., старший преподаватель 

кафедры параллельного программирования ФИТ НГУ, м.н.с. 

ИВМиМГ, н.с. ИМ СО РАН; 

10) Колегов Денис Николаевич - к.т.н., доцент кафедры 

компьютерной безопасности ТГУ, главный разработчик облачной 

платформы кибербезопасности компании Bi.Zone (г. Томск); 

11) Коломеец Николай Александрович - к.ф.-м.н., ассистент кафедры 

теоретической кибернетики ММФ НГУ, н.с. ИМ СО РАН; 

12) Кондырев Дмитрий Олегович - аспирант ФИТ НГУ, ассистент 

кафедры систем информатики ФИТ НГУ, м.н.с. ИМ СО РАН; 

13) Косточка Светлана Владимировна – м.н.с. ИМ СО РАН, тренер 

ММФ и ФИТ; 
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14) Куценко Александр Владимирович - аспирант ММФ НГУ, 

ассистент кафедры теоретической кибернетики ММФ НГУ, м.н.с. ИМ 

СО РАН; 

15) Кяжин Сергей Николаевич - к.ф.-м.н., руководитель проектов 

Лаборатории блокчейн, ПАО «Сбербанк» (г. Москва); 

16) Николаев Антон Анатольевич - студент кафедры компьютерной 

безопасности ТГУ, разработчик сервисов анализа защищенности 

Bi.Zone, главный разработчик фрэймворка Grinder (Томск); 

17) Максимлюк Юлия Павловна - аспирантка ММФ НГУ, м.н.с. 

Института математики им.С.Л.Соболева СО РАН; 

18) Сазонова Полина Андреевна - аспирантка ФИТ НГУ, ассистент 

кафедры общей информатики ФИТ НГУ, м.н.с. ИМ СО РАН; 

19) Сутормин Иван Александрович - магистрант 1-го курса ММФ 

НГУ, м.н.с. Института математики им.С.Л.Соболева СО РАН; 

20) Токарева Наталья Николаевна, доцент кафедры компьютерных 

систем ФИТ, кафедры теоретической кибернетики ММФ, с.н.с. ИМ СО 

РАН. 
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Abstract

Almost perfect nonlinear functions possess the optimal resistance to the differen-
tial cryptanalysis and are widely studied. Most known APN functions are obtained
as functions over finite fields F2n and very little is known about combinatorial con-
structions in Fn

2 . In this work we proposed two approaches for obtaining quadratic
APN functions in Fn

2 . The first approach exploits a secondary construction idea,
it considers how to obtain quadratic APN function in n + 1 variables from a given
quadratic APN function in n variables using special restrictions on new terms. The
second approach is searching quadratic APN functions that have matrix form par-
tially filled with standard basis vectors in a cyclic manner. This approach allowed
us to find a new APN function in 7 variables. Also, we conjectured that a quadratic
part of an arbitrary APN function has a low differential uniformity. This conjecture
allowed us to introduce a new subclass of APN functions, so-called stacked APN
functions. We found cubic examples of such functions for dimensions up to 6.

1 Introduction

Let us recall some definitions. Let Fn
2 be the n-dimensional vector space over F2. A

function F from Fn
2 to Fm

2 , where n and m are integers, is called a vectorial Boolean
function. If m = 1 such a function is called Boolean. Every vectorial Boolean function F
can be represented as an ordered set of m coordinate functions F = (f1, . . . , fm), where fi
is a Boolean function in n variables. Any vectorial function F can be represented uniquely
in its algebraic normal form (ANF):

F (x) =
∑

I∈P(N)

aI

(∏
i∈I

xi

)
,
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(projects no. 18-07-01394 and 20-31-70043) and Laboratory of Cryptography JetBrains Research.



where P(N) is a power set of N = {1, . . . , n} and aI ∈ Fm
2 . The algebraic degree of a

given function F is the degree of its ANF: deg (F ) =max{|I| : aI 6= 0, I ∈ P(N)}. If
algebraic degree of a function F is not more than 1 then F is called affine. If for an affine
function F it holds F (0) = 0 then F is called linear. If algebraic degree of a function F
is equal to 2 then F is called quadratic.

We can put the finite field F2n in one-to-one correspondence to the vector space Fn
2 and

consider vectorial Boolean functions as functions over F2n . Then any vectorial function
F has the unique univariate polynomial representation over F2n :

F (x) =
2n−1∑
i=0

λix
i, λj ∈ F2n .

Two vectorial functions F and G are extended affinely equivalent (EA-equivalent) if
F = A1 ◦ G ◦ A2 + A where A1, A2 are affine permutations on Fn

2 and A is an affine
function. Two functions F and G are called Carlet-Charpin-Zinoviev [7] equivalent (CCZ-
equivalent) if their graphs {(x, y) ∈ Fn

2×Fn
2

∣∣ y = F (x)} and {(x, y) ∈ Fn
2×Fn

2

∣∣ y = G(x)}
are affinely equivalent, that is, if there exists an affine automorphism A = (A1, A2) of
Fn
2 × Fn

2 such that y = F (x)⇔ A2(x, y) = G(A1(x, y)).
Let F be a vectorial Boolean function from Fn

2 to Fn
2 . For vectors a, b ∈ Fn

2 , where
a 6= 0, consider the value

δ(a, b) =
∣∣{ x ∈ Fn

2

∣∣ F (x+ a) + F (x) = b}
∣∣.

Denote by ∆F the following value:

∆F = max
a6=0, b∈Fn

2

δ(a, b).

Then F is called differentially ∆F -uniform function. The smaller the parameter ∆F is
the better the resistance of a cipher containing F as an S-box to differential cryptanalysis.
For the vectorial functions from Fn

2 to Fn
2 the minimal possible value of ∆F is equal to

2. In this case the function F is called almost perfect nonlinear (APN). This notion was
introduced by K. Nyberg in [9].

APN functions are widely studied by many researchers, but there is still a significant
list [6] of important open questions, such as lower and upper bounds on the number of
APN functions, an upper bound on algebraic degree of an APN function [4], the existence
of bijective APN functions in even dimensions, etc. We are especially interested in two
open problems that are devoted to constructing APN functions. The first one is to find
secondary constructions of APN functions, in particular, it was stated as Problem 3.8 in
[6]. The second problem is to find new constructions of APN functions in vectorspace Fn

2 ,
since almost all the known constructions of this class are found only as polynomials over
the finite fields, and to the best of our knowledge, the only approach to such combinatorial
constructions was proposed in [8].

In this work we propose two approaches for generating quadratic APN functions in
Fn
2 . The first approach considers the algebraic normal form of a given quadratic APN

function G in n variables and extends it into an ANF of a quadratic function F in n+ 1

2



variables, using special restrictions on coefficients of new terms. In the second method
we consider special matrices that are partially filled with vectors of standard basis and
search for corresponding APN functions using the same idea of restrictions. Using this
approach we found previously unknown (in the sense of CCZ-equivalence) quadratic APN
function for n = 7. Generally, quadratic APN functions are not suitable as secure S-boxes
due to the low algebraic degree, but obtaining new quadratic representatives can lead
us to another useful functions. This is very important for even n > 8, since new APN
permutations CCZ-equivalent to quadratic functions can be found for these dimensions
[3].

In the last part of the work we conjectured that a quadratic part of an arbitrary APN
function has a low differential uniformity. We introduced the new notion of stacked APN
function and for dimensions up to 6 found such functions using quadratic APN functions
obtained with approaches mentioned above.

2 On secondary approach to search for quadratic APN functions

Since EA-equivalence preserves APNness, it is always possible to omit linear and constant
terms in the algebraic normal form of a given APN function. We shall then consider
quadratic vectorial Boolean functions that have only quadratic terms in their ANF. The
following known result gives a necessary condition on the ANF of a given APN function.

Theorem 1. [1] Let F = (f1, . . . , fn) be an APN function in n variables. Then every
quadratic term xixj, where i 6= j, appears at least in one coordinate function of F .

This property motivated us to suggest the following construction of quadratic APN
functions. Let G = (g1, . . . , gn) be a quadratic APN-function in n variables. Consider
vectorial function F = (f1, . . . , fn, fn+1) in n+ 1 variables such that:

f1 = g1 +
n∑

i=1

α1,ixixn+1;

. . .

fn = gn +
n∑

i=1

αn,ixixn+1;

fn+1 = gn+1 +
n∑

i=1

αn+1,ixixn+1,

(1)

where α1,i . . . , αn+1,i ∈ F2 for i = 1, . . . , n and gn+1 =
∑

16j<k6n βj,kxjxk for some
fixed βj,k ∈ F2. Note that if α1,i, . . . , αn,i are such that each term xixn+1 appears at least
in one of the coordinate functions f1, . . . , fn, then the necessary condition of Theorem 1
is held for the constructed function F . Since the exhaustive search for the given APN
function becomes complicated starting from n = 6, there is a need to find necessary and
sufficient conditions on new coefficients of F .

Let us denote the lexicographically ordered elements of Fn
2 as x0, . . . , x2

n−1. Since all
the values G(x0), . . . , G(x2

n−1) of the function G are known, we can represent values of

3



the constructed function F only through unknown coefficients αi,k and some constant
terms. Since F is an APN function, for a nonzero a all sums F (x) + F (x + a) and
F (y) + F (y + a), where x 6= y and x 6= y + a, should be pairwise different. This fact
applies special restrictions on coefficients αi,k. For the convenient representation of these
restrictions further we consider the following matrix approach that was proposed by Beth
and Ding in [1].

Each quadratic vectorial function G in n variables can be considered as a symmetric
matrix G = (gij), where each element gij ∈ Fn

2 is a vector of coefficients corresponding to
term xixj in the algebraic normal form of G and all diagonal elements gii are null.

t is necessary to mention that these matrices also were used in [11] and [10] to construct
and classify a lot of new quadratic APN functions over finite fields.

Example 2. For n = 3 let us consider function G = (g1, g2, g3) = (x1x2, x2x3, x1x3)

=

1
0
0

 · x1x2 +

0
0
1

 · x1x3 +

0
1
0

 · x2x3.

Then the corresponding matrix G is the following:

G =

(000) (100) (001)
(100) (000) (010)
(001) (010) (000)



It is necessary to mention that these matrices also were used in [11] and [10] to con-
struct and classify a lot of new quadratic APN functions over finite fields. Using these
matrices the APN property can be formulated in the following way:

Proposition 3. Let G be the matrix that corresponds to quadratic vectorial function G.
Then function G is APN if and only if x · (G · a) 6= 0 for all x 6= a, where a, x ∈ Fn

2 and
a 6= 0.

In terms of matrices method (1) can be considered as an extension of a given G with
an extra bit that represents gn+1 in every element and an extra pair of row and column
that represents a set of new terms xixn+1.

Example 4. For the considered APN function G = (g1, g2, g3) = (x1x2, x2x3, x1x3) we
choose null gn+1 and construct APN function F = (f1, f2, f3, f4) in 4 variables, where:

f1 = g1;
f2 = g2 + x3x4;
f3 = g3 + x2x4 + x3x4;
f4 = x1x4 + x3x4.
Then the corresponding matrix F is the following:

4



F =


(0000) (1000) (0010) (0001)
(1000) (0000) (0100) (0010)
(0010) (0100) (0000) (0111)
(0001) (0010) (0111) (0000)


Consider a quadratic APN function G and the corresponding n×n matrix G. Denote

the vector of nonzero coefficients for new variables as α = (α1, . . . , αn), where αi ∈ Fn+1
2 .

Let us fix gn+1 and construct (n+ 1)× (n+ 1) matrix F by adding (α1, . . . , αn, 0) to G as
the last column and the last row and adding new bit to every element of G according to
the choice of gn+1. Let us denote as G ′ the submatrix (fij) of F , such that i, j < n+1. Let
〈X〉 denote the linear span of an arbitrary set X ⊆ Fn

2 and F be the quadratic vectorial
function corresponding to the constructed matrix F . Then the following proposition is
true.

Proposition 5. F is APN if and only if α · a′ does not belong to 〈G ′ · a′〉 for all a′ ∈ Fn
2 ,

a′ 6= 0.

Let us note that Proposition 5 shows how to obtain restrictions on new coefficients in
the convenient form.

For the given k ∈ N let us consider the following sets:

Si,k = {αi + v | v ∈ 〈G ′ · (ei + ek)〉};
Si,j,k = {αi + αj + v | v ∈ 〈G ′ · (ei + ej + ek)〉};
. . .

S1,2,...,k−1,k = {α1 + α2 + . . .+ αk−1 + v | v ∈ 〈G ′ · (e1 + e2 + . . .+ ek−1 + ek)〉},
where e1, . . . , en is the standard basis in Fn

2 . Let us call a vector α = (α1, . . . , αn),
where αi ∈ Fn+1

2 , admissible for matrix G ′ if it satisfies the condition in Proposition 5. We
call a sequence (α∗1, . . . , α

∗
k), where α∗i ∈ Fn+1

2 , to be k-admissible for some k 6 n, if vector
α∗ = (α∗1, . . . , α

∗
k,0, . . . ,0) of length n is admissible for all nonzero a′ = (a′1, . . . , a

′
n) ∈ Fn

2

such that a′k+1 = 0, . . . , a′n = 0. An n-admissible sequence can be considered as an
admissible vector of length n. Consider an APN function G in n variables and a fixed
gn+1.

Proposition 6. The number of quadratic APN functions that can be obtained from func-
tion G using the construction from (1) is equal to the number of admissible vectors
α = (α1, . . . , αn) for matrix G ′.

It can be seen that there are 2n+1− | 〈G ′ · (e1)〉 | vectors α1 such that (α1) is 1-
admissible. The following proposition shows how to obtain the number of admissible
vectors:

Proposition 7. Let (α1, α2, . . . , αk−1) be the (k − 1)-admissible sequence for some k <
n+ 1. Then there exist

2n+1− | 〈G ′ · (ek)〉 ∪ {
k−1⋃
i=1

Si,k} ∪ {
⋃

16i<j<k,

Si,j,k} ∪ . . . ∪ S1,2,...,k−1,k |

vectors αk such that sequence (α1, α2, . . . , αk−1, αk) is k-admissible.
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Also, our method can be extended to the case when G is not an APN function, but
the ANF of G and gn+1 together contain all possible quadratic terms. The following
proposition describes the necessary condition on the choice of such functions.

Proposition 8. Let G be a quadratic vectorial function in n variables and F be an APN
function in n+1 variables that it is obtained from G using construction (1). Then ∆G 6 4.

For example, for differentially 4-uniform function G = (g1, g2, g3, g4, g5), where:
g1 = x1x2 + x3x5 + x4x5;
g2 = x1x3 + x4x5;
g3 = x2x3 + x1x4 + x3x5 + x4x5;
g4 = x2x4 + x1x5 + x4x5;
g5 = x3x4 + x2x5 + x4x5.
and g6 contains all the terms xixj, where i < j 6 n, we obtained 13 CCZ classes of

APN functions among constructed functions. Let us recall that there exist only 13 CCZ
classes of quadratic APN functions in dimension 6.

It can be seen that every quadratic APN function can be obtained using construction
from(1). It is worth mentioning that when n = 3, 4 and 5 for APN functions that are CCZ
classes representatives we obtained all the possible classes of quadratic APN functions for
4, 5 and 6 variables from the classification [2] and large variety of classes for constructing
from 6 to 7 variables.

Note that for the given APN function G in n variables we have 2
(n2−n)

2 possibilities
to choose gn+1. It is interesting that the choice of gn+1 affects the capability to obtain
APN function F in n + 1 variables, the number of such constructed functions and the
variety of different CCZ-classes among constructed classes. For example, when n = 5
and gn+1 is null both quadratic CCZ-representatives give us the only one CCZ-class for 6
variables (class 11 in the list from [2]). At the same time, when gn+1 contains all quadratic
terms xixj, these functions give 13 CCZ-classes of quadratic APN functions in 6 variables.
Unfortunately, for n > 7 it becomes computationally harder to choose the proper initial
function and gn+1 and to obtain a large amount of generated functions. It seems that
method (1) is not so efficient on large dimensions.

3 On cyclic approach to search for quadratic APN functions

Let us introduce another approach for constructing quadratic APN functions using matrix
representation from previous section. Let e1, . . . , en be the standard basis in Fn

2 . For the
given n consider the following matrix with elements from Fn

2 :

T =



0 e1 e2 e3 . . . en−2 en−1
e1 0 e3 e4 . . . en−1 en
e2 e3 0 e5 . . . en t3,n
e3 e4 e5 0 . . . t4,n−1 t4,n
...

...
...

...
. . .

...
...

en−2 en−1 en tn−1,4 . . . 0 tn−1,n
en−1 en tn,3 tn,4 . . . tn,n−1 0


,
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where ti,j = tj,i and ti,j denote some unknown elements in Fn
2 .

Our aim is to find values of missed matrix elements such that matrix T represents
APN function. We can apply the approach with restrictions from the previous section.
Without loss of generality let us consider the first unknown element of matrix T that is t3,n.
According to Proposition 5 the last column of T should satisfy (en−1, en, t3,n, . . . , 0) · a′ /∈
〈T ′ · a′〉, where a′ ∈ Fn−1

2 , a′ 6= 0 and T ′ = T \ (en−1, en, t3,n, . . . , 0). If we consider all
a′ = a′1, . . . , a

′
n−1 such that a′3 = 1 and a′i = 0, if i > 3, we obtain restrictions on the

value of t3,n that are independent from any other unknown element of T . Repeating this
procedure step by step for every new element after fixing values of previous variables ti,j
allows us to obtain all possible fillings for the given matrix T .

For n = 3, 4 and 5 this construction covered all quadratic CCZ classes of APN func-
tions. For n = 6 it covered 11 out of 13 classes. Unfortunately, for larger dimensions the
number of generated functions dropped dramatically and the construction covers only 7
classes for n = 7 and only one class for n = 8. As a consequence, we consider the following
generalization of this construction.

Let T be the same matrix that contains k unknown elements. Consider the diagonal
that contains all elements en in T . It is easy to see that we can remove any element en
from this diagonal and apply the above procedure to the new matrix with k+ 1 unknown
elements. Moreover, we can remove any number of elements from T and the more elements
are deleted the more APN functions can be constructed using this matrix.

For n = 6 when we removed one element en from the diagonal in T the new matrix
had already covered all 13 CCZ classes of quadratic APN functions. For n = 7 and the
matrix that has no elements en on the diagonal we generated 2341888 quadratic APN
functions. We have found a new CCZ class for n = 7 among obtained functions. Here we
provide a representative of this class in the univariate form:

F (x) = a100x+a88x2 +a89x3 +a107x4 +a57x5 +a98x6 +a56x8 +a9x9 +a58x10 +a60x12 +
a109x16 + a47x17 + a44x18 + a27x20 + a91x24 + a71x32 + a96x33 + a101x34 + a7x36 + a12x40 +
a34x48 + a66x64 + a4x65 + a4x66 + a73x68 + a73x72 + a56x80 + a20x96,

where a is the primitive element whose minimal polynomial over F27 is x7 + x+ 1.

4 The differential uniformity of quadratic parts of APN func-
tions and the class of stacked APN functions

Let F be a vectorial Boolean function of algebraic degree d. Then it can be represented as
sum F = F (c) +F (1) +F (2) + . . .+F (d), where each function F (j) contains only monomials
of algebraic degree j and F (c) is a constant term. We observed that if F is an APN
function then its quadratic part F (2) has a low differential uniformity.

Conjecture 9. Let F be an APN function in n variables, where 4 6 n 6 7. Then
∆F (2) 6 4.

The conjecture is true for n = 4. When n = 8, 9 there were found APN functions
F (e.g. Kasami power functions for n = 8 and Inverse function for n = 9) such that
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∆F (2) = 8. Nevertheless, for these large dimensions the differential uniformity of quadratic
parts is still quite low. Further we consider only functions without affine terms.

Proposition 10. Let F be an APN function in n variables, where F = F (2) +F (3) + . . .+
F (d). If H = F + F (2) = (0, . . . , 0, hj, 0, . . . , 0) for some 1 6 j 6 n, then ∆F (2) 6 4.

For n = 4, 6 there exist cubic APN functions such that H = F + F (2) = (0, . . . , 0, hj,
0, . . . , 0) for some 1 6 j 6 n. Examples of such F and F (2) for n = 4 can be found in
Table 1. An example of F for n = 6 is the following:

f1 = x1x2 + x4x6 + x5x6 + x2x3x5;

f2 = x1x3 + x3x5 + x4x5 + x2x6 + x5x6;

f3 = x2x3 + x1x4 + x4x5 + x5x6;

f4 = x2x4 + x1x5 + x3x5 + x2x6 + x3x6 + x4x6 + x5x6;

f5 = x3x4 + x2x5 + x3x5 + x4x5 + x1x6 + x2x6 + x3x6 + x5x6;

f6 = x3x5 + x2x6 + x5x6.

Let us note that these simple results allow us to use quadratic APN or differentially
4-uniform functions to construct functions of higher degrees, particularly, cubic APN
functions. The observation on low differential uniformity of quadratic parts of APN
functions motivated us to introduce a new subclass of APN functions.

Definition 11. Let F = F (2) + . . .+F (d) be an APN function of algebraic degree d. If all
functions F −F (d), F −F (d)−F (d−1), . . . , F −F (d)−F (d−1)− . . .−F 3 are APN functions
then F is called a stacked APN function.

Let us describe possible approaches to constructing stacked APN functions of degree
3. Let H be a cubic vectorial function in n variables with no affine or quadratic terms.
Then H =

∑
i,j,k aijkxixjxk, where 1 6 i < j < k 6 n and aijk ∈ Fn

2 . Let ai1j1k1 be
an arbitrary nonzero coefficient in the ANF of H. Let us call H a cubic shift if for all
1 6 i < j < k 6 n vector aijk is null or equal to ai1j1k1 .

For n = 4, 5 we implemented the search of cubic APN functions F = F (2) + F (3) such
that F (3) is some cubic part and F (2) is an APN quadratic function, that is constructed
using the cyclic matrix T from the previous section. For n = 6 we implemented the similar
search, but F (3) was a cubic shift since it is computationally hard to search through all
the possible cubic parts. We have found a large amount of cubic stacked APN functions
for n = 4, 5, 6. Some examples are listed in Table 1.

It is worth mentioning that for quadratic APN functions from differenet different CCZ
classes for n = 6 we have found more than 70 000 cubic stacked APN functions and all
these functions belong to the same CCZ-class that is the only known class that does not
contain quadratic functions (class number 13 in the list from [2]), despite that all 14 CCZ
classes contains (see [5]) cubic representatives.
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Table 1: Examples of stacked cubic APN functions (both F and F (2) are APN).§

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
F (x) 0 0 0 1 0 2 4 7 0 4 6 3 8 14 11 12
F (2)(x) 0 0 0 1 0 2 4 7 0 4 6 3 8 14 10 13

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

F (x) 0 0 0 1 0 2 4 7 0 4 10 15 19 21 28 27
0 8 16 25 11 1 29 22 15 3 17 28 31 17 6 9

F (2)(x) 0 0 0 1 0 2 4 7 0 4 10 15 19 21 29 26
0 8 16 25 11 1 31 20 15 3 21 24 23 25 9 6

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47
48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

F (x) 0 0 0 1 0 2 4 13 0 4 8 7 16 22 28 27
0 8 16 19 9 3 29 22 45 33 53 56 52 58 40 45
0 16 60 45 26 8 34 59 55 35 3 28 61 43 13 26
5 29 41 58 22 12 62 37 31 3 59 38 28 2 60 41

F (2)(x) 0 0 0 1 0 2 4 7 0 4 8 13 16 22 28 27
0 8 16 25 9 3 29 22 45 33 53 56 52 58 40 39
0 16 60 45 26 8 34 49 55 35 3 22 61 43 13 26
5 29 41 48 22 12 62 37 31 3 59 38 28 2 60 35
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